UBND TINH QUANG NGAI CONG HOA XA HOI CHU NGHIA VIET NAM

SOTHONG TIN VA TRUYEN THONG Doclap — Tu do— Hanh phiic
S6:822 /STTTT Quang Ngai, ngay 07 thang 7 nam 2021

VIV canh béo 15 hdng bao mat méi trong
WinRAR va Windows Printer Spooler

Kinh gtr:
- Véan phong: Tinh uy, Poan PBQH&HDND, UBND tinh;
- Cac S, ban nganh; Hoi, doan thé tinh;
- UBND cdc huyén, thi xa, thanh phé;
- Bao Quang Ngii, Dai Phat thanh va Truyén hinh tinh.

Cin cir Cong van sb 861/CATTT-NCSC ngay 05/7/2021 cua Cuc An toan
thong tin vé viéc 16 hong bao mat méi trong WinRAR, S Théng tin va Truyén
thong dé nghi lanh dao cac co quan, don vi tiép tuc tang cuong chi dao thuc hién
bién phap sau dé han ché cac rui ro vé nguy co mat an toan thong tin, nhu sau:

1. Kiém tra, ra soat may tinh dang str dung cong cu hd trg nén va giai nén
WinRAR c6 kha ning bi anh hudng bai 16 hong méi (CVE-2021-35052) dé c6
phuong an xu 1y, khac phyc 16 héng. Cap nhat ngay 1én phién ban méi nhat
(hién tai la 6.02) theo phat hanh cta hing (Tham khdo Phu luc huéng dan chi
tiét ciia Cuc An toan théng tin kém theo).

2. Tiép tuc kiém tra, ra soat may chu, mdy tram st dung hé diéu hanh
Windows tai co quan, don vi ¢6 kha nang bi anh hudng va thuc hién ngay cép
nhat ban va 16i 10 hong bao mat mdi phat hién (CVE-2021-31527) trong
Windows Printer Spooler lién quan dén 16 hong da duoc canh bao tai Cong van
s6 747/STTTT ngay 26/6/2021 ctia S¢ Thong tin va Truyén thong tinh vé viéc
canh bao sém nguy co tAn céng mang trén dién rong.

3. Khi phat hién cac hé théng co biéu hién bi khai thac, tan cong mang,
trién khai ngay cac bién phap xt 1y ngdn chin tdn cong trén hé thong va thong
bao vé Doi ung clru sy ¢o an toan thong tin mang tinh Quang Ngai dé co cac
bién phéap hd trg, xur 1y kip thoi.

pé nghi 1anh dao céac co quan, don vi quan tdm chi dao thuc hién./.

Noi nhin: KT. GIAM POC
- Nhu trén; A A A
- Phong VH&TT céc huyén, thi x3, thanh phd;
- UBND cac x4, phuong, thi tran;
- Thanh vién D6i ung ctru sy ¢ ATTT mang tinh;
-S6 TT&TT: Lanh dao So,

Cac phong chuyén mén, TT CNTT&TT;
- Luu: VT, CNTT.

P6 Quang Nghia
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